Nutzung der Freeware 7-Zip zum Verschliisseln von Dateien/Ordnern

1. Tipp zur Installation

. Installationsfile herunterladen unter www.7-zip.de

. Wichtig: Das richtige Installationsfile fir die entsprechende Systemarchitektur (32bit, 64bit) verwenden, ansonsten ist eine Integration
in den Explorer nicht méglich

. Nach der Installation einmal Rechtstastenklick auf das Programm und als ,Administrator ausfiihren” auswahlen wahlen, mit Ja

bestatigen. Unter Extras = Optionen = System einstellen welche Files mit 7-Zip gedffnet werden sollen (+ wihlt alle aus).
Mit Ok bestatigen.

2. Erstellen eines verschliisselten Archivs

. Rechtstastenklick auf gewlinschten Ordner oder Datei
. Im Kontextmenii 7-Zip = Zu einem Archiv hinzufligen

Bibliothek "Dokumente”

Neuer Ordner (2)

Anordnen nach:  Ordner ~

Name Anderungsdatul

Geheimnis-~ 2405 2012 1040

Offnen

In neuem Fenster &ffnen

Zur VLC media player Wiedergabeliste hinzuftigen
Mit VLC media player wiedergeben

7-Zip » Zu einem Archiv hinzufagen...
CRC SHA » Aschivieren und versenden...
Freigeben for . Hinzufogen zu "Geheimnisse.z

Archivieren in *Geheimnisse. 2" und versenden
Vorgéngerversionen wiederherstellen

Hinzufigen zu "Geheimnisse.zip”

ZL Virensuche Geheimnisse
Archivieren in "Geheimnisse.zip” und versenden
[ Convert to PDF in Foxit Reader T
. Ggfs. Namen anpassen
. Als Format ,,zip“ wahlen

. Als Verschliisselung ,,AES-256" wahlen

. Passwort eingeben und bestatigen
Zu Archiv hinzufugen =)
L =, e
Archiv CoslsershUser! Qrdoer 20
| Geneimnzsezo | - [
I [0 A mder Hinaufiigen und Ersetzen +
Kamgressnsveatren Optoren
Archiv (SFX) erstellen
WarterbuchgroBe: 32KB e
[7] Zum Schreiben geéfinete Dateien eirbezishen
Wortgrike, [] Dateien nach Komprimierung léschen
GroBe solider Blocke:
Verschlisselung
Anzahl CPU-Threads /4 Passwort eingeben
Speicherbedarf beim Komprimiersn: 131MB
Passwort bestétigen:
Speicherbedarf beim Entpacken: 2MB o

In Teildatsien aufspitten (Bytes) P g
Ssswor anzeigen

Parameter:

oK | [ sbrechen | [ Hie

Hinweis:
Bei diesem Verfahren lassen sich die Dateien im Ordner nicht 6ffnen, aber sehen. Soll verhindert werden, dass die Dateien gesehen werden,
muss als Format ,,7z“ verwendet werden und ,Dateinamen verschliisseln” gewahlt werden.
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http://www.7-zip.de/

v" Das geschiitzte Archiv befindet sich am urspriinglichen Speicherort

umente » Neuer Ordner (2) »

Freigeben fir « E-Mail Neuer Ordner

Bibliothek "Dokumente”

Neuer Ordner (2)

Anordnen nach:  Ordner ~

Name Anderungsdatul
Geheimnisse 24.05.2018 10:10
| @ Geheimnisse.zip 24.05.2018 10:21

3. Archiv entpacken

. Rechtstastenklick auf gewlinschtes Archiv
. Im Kontextmenii 7-Zip - Hier entpacken
Name - Anderungsdatur
| Geheimnisseip Stnen
7-Zip 3 Offnen
CRC SHA » Offnen »
[&  Edit with Notepad++ Dateien entpacken
I Virensuche Geheimnissezip Hier entpacken
Gffnen mit 4 Entpacken nach "Geheimnisse\"
T A aS R Archiv aberprafen
Zu einem Archiv hinzufagen...
Freigeben far ' Archivieren und versenden...
B Mit WinRAR offnen Hinzufagen zu "Geheimnisse7z"
&) | P Archivieren in "Geheimnisse 72" und versenden
B Hier entpacken it e m e e Tt e A et
B Entpacken nach T
. Passwort eingeben
0% Entpacken CA\Users\User\Docu ... 2)\Geheimnisse.zip =B 2
Verstrichene Zeit: 00:00:04 Gesamtdatenmenge: o
Verbleibende Zett Geschwindigkeit:
Dateien 0 Verarbeitet 0
) b
Kompressionsrate Kennworteingabe 0
Entpacken Passwort eingeben
Geheimnisse, |
Geheimnis 1.bd

|| e anezen —

[ o | [ nborechen |

[ Hintergrund I [ Fause ] [ Abbrechen ]

Q

Der entpackte Ordner befindet sich mit dem geschiitzten Archiv am urspriinglichen Speicherort

Q

Inhalte im entpackten Ordner sind nicht mehr geschitzt!

skumente » Meuer Ordner (2) »

Freigeben fiir = E-Mail MNeuer Ordner

Bibliothek "Dokumente”

Neuer Ordner (2)

Anordnen nach:  Ordner ~

Name Anderungsdatul
| Geheimnisse 24.05.2018 10:10
3 Geheimnisse.zip 24,05.2018 10:21
Hinweis:
v Die geschitzten Archive lassen sich mit dem gleichen Verfahren auch mit WinRAR oder WinZip entschlisseln

(= Nur wenn zip als Format gewihlt wurde)

\

Natdirlich darf das Passwort nicht zusammen mit dem Archiv per E-Mail Gbermittelt werden
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